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Références Normatives

Le présent document comporte des dispositions issues d'autres publications.
Ces références normatives sont citées aux endroits appropriés du texte et les publications sont énumérées ci-
apres:
o [ISO 22376:2023] : Sécurité et résilience
— Authenticité, intégrité et confiance pour les produits et les documents
— Spécifications relatives aux formats de données et I'utilisation du Cachet Electronique Visible -
[CEV] pour I'authentification, la vérification et de la saisie automatique des données portées par un
document ou un objet.
e [ISO/IEC 15459-2] : Technologies de I'information
— Techniques d'identification automatique et de capture de données
— lIdentification unique

e [ISO/IEC 18004:2024] : Technologies de l'information
— Technologie d'identification automatique et de capture des données
— Spécification de la symbologie de code a barres - QR Code

e [ISO/IEC 16022:2006] : Technologies de l'information
— Techniques d'identification automatique et de capture des données
— Spécification de la symbologie de code a barres - Data Matrix

o [ISOJIEC 24778:2024] : Technologies de |'information
— Techniques d'identification automatique et de capture des données
— Spécification de la symbologie de code a barres - Aztec Code

o [RFC 4648]: Basel6, Base32, et Base64 Data Encodings
e [RFC 9285]: Base45 Data Encodings

e [WebP]: Spécification du conteneur WebP publiées par Google

e [ISO 3166-2] : Codes pour la représentation des noms de pays et de leurs subdivisions
e [RFC 3339]: Date and Time on the Internet : Timestamps
o [ISO/IEC 9834-8:2014] : Technologies de l'information
— Procédures de fonctionnement des autorités d'enregistrement des identifiants d'objets
— Partie 8 : Génération d'identifiants uniques universels (UUID) et leur utilisation dans les identifiants
d'objets

e [FIPS 180-4] : Secure Hash Standard (SHS)
e [ISO 14533:2022] : Technologies de l'information
— Processus, éléments de données et documents dans le commerce, I'industrie et |'administration
— Signature a long terme
— Partie 1: Profils pour les signatures électroniques avancées CMS (CAdES)
— Partie 2: Profils pour les signatures électroniques avancées XML (XAdES)
e [ETSI 102853]: Electronic Signatures and Infrastructures (ESI)
— Procédures et politiques de vérification des signatures

o [ETSI119612] : Electronic Signatures and Infrastructures (ESI) — Trusted Lists

o [RFC 4387]: Infrastructure a clés publiques Internet X.509
— Protocoles opérationnels : Accés au magasin de certificats via http
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Fonds documentaire associé

Dans le cadre de son activité d'Opérateur de Schéma de Confiance - [OSC], et conformément a la norme
[ISO22385], France Titres met a disposition un corpus documentaire spécifiant sa gouvernance et ses
spécifications techniques, comprenant :

e [01_Gouvernance]:
Corpus documentaire associé au dispositif 2D-DOC.
Il s'appuie notamment sur la norme [ISO22385].

e [2D-DOC_V1_04_Spécifications_Techniques]:
Ce document décrit les caractéristiques techniques du 2D-DOC V1.
Il s’appuie notamment sur la norme [AFNOR XP Z42 101 a 104].

e [2D-DOC_V2_04_Spécifications_Techniques]:

Ce document décrit les caractéristiques techniques du 2D-DOC V2.
Il s"Tappuie notamment sur la norme [ISO 22376:2023].
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Termes et définitions
Concepts

- [Schéma de Confiance] :
Le concept générique de « Schéma de Confiance » désigne I'ensemble des éléments techniques et de
gouvernance appliqués par un Opérateur de Schéma de Confiance — [OSC].
Le concept de « Schéma de Confiance » est défini par la norme [I1SO22385].

- [Dispositif 2D-DOC]:
Le concept de « Dispositif 2D-DOC » désigne |'ensemble des éléments techniques et de gouvernance
permettant la tenue du service de sécurisation documentaire avec un 2D-DOC (V1 ou V2).

- [Environnement de Confiance Etendu]:
Le concept d‘« Environnement de Confiance Etendu» désigne I'entité composée de multiples
[Environnement de Confiance] administrée par différents [OSC].

- [Environnement de Confiance]:
Le concept d'« Environnement de Confiance » désigne I’'entité composées de multiples
[Chaines de Confiance] administrées ou déléguée par un [OSC].

- [Chaine de Confiance]:
Le concept de « Chaine de Confiance » désigne une entité composée de Prestataires de Services de
Confiance - [PSC] et [Participants] mettant en ceuvre les exigences techniques et de gouvernance d'un [OSC]
permettant la mise a disposition des ressources nécessaires a l'interprétation et la vérification des 2D-DOC,
et par extension, pour garantir le fonctionnement, l'intégrité et l'interopérabilité de son [Schéma de
Confiance].

- [Symbologie] :
Modalité de représentation des informations contenues dans un 2D-DOC (V1 ou V2).

Acteurs

Ci-dessous, les différents roles des acteurs composant une [Chaine de Confiance], devant étre autorisés et
référencés par I'lOSC] France Titres :
- [Opérateur de Schéma de Confiance] - [OSC] :
L'Opérateur de Service de Confiance — [OSC], DOIT définir et mettre en ceuvre des mesures techniques et
de gouvernance, permettant de garantir le fonctionnement, l'intégrité et l'interopérabilité de son [Schéma
de Confiance].
Lerble de I'[OSC] est de rassembler les Prestataires de Services de Confiance - [PSC] et [Participants], mettant
en ceuvre ses exigences techniques et de gouvernance, permettant de garantir le fonctionnement, l'intégrité
et l'interopérabilité de son [Schéma de Confiance].
France Titres

- [Prestataires de Services de Confiance] - [PSC]:
Les Prestataires de Services de Confiance — [PSC], sont les entités autorisées, référencées par I'lOSC] France
Titres, pour participer au dispositif 2D-DOC.
Les [PSC] DOIVENT respecter et mettre en ceuvre les mesures techniques et de gouvernance, partagées par
I'lOSC].

- [Autorité de Certification] - [AC] :
Une Autorité de Certification — [AC] est gérée par un [PSC], définissant un cadre de confiance, offrant des
services de certificats, d’exploitation de I'lAC] et de veille.
Une Autorité de Certification — [AC] DOIT étre référencée par un [OSC], ici France Titres, et conforme aux
exigences techniques et de gouvernance du [Schéma de Confiance], dans lequel elle s’inscrit.
France Titres est I'un des Autorités de Certification — [AC] du dispositif 2D-DOC.
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[Editeur 2D-DOC] :

L'[Editeur 2D-DOC] est un [PSC], agissant au profit d’un [Participant], mettant sous la forme d’'un 2D-DOC (V1
ou V2), les informations clés, sélectionnées sur un document a sécuriser.

L'[Editeur 2D-DOC] DOIT étre référencé par un [OSC], ici France Titres, et conforme aux exigences
techniques et de gouvernance du [Schéma de Confiance] dans lequel il s’inscrit.

[Editeur de Lecteur] :

L'[Editeur de Lecteur] est un [PSC], mettant a disposition d’[Utilisateurs], un outil permettant la captation,
I'interprétation, la vérification et la restitution du contenu des 2D-DOC (V1 ou V2) et autres ESEDS autorisés
dans le cadre du [Schéma de Confiance] France Titres.

L'[Editeur de Lecteur] DOIT étre référencé par un [OSC], ici France Titres, et conforme aux exigences
techniques et de gouvernance du [Schéma de Confiance] dans lequel il s'inscrit.

France Titres est I'un des [Editeur de Lecteur] du dispositif 2D-DOC.

[Participant] :

Entité émettrice de documents sécurisés avec un 2D-DOC (V1 ou V2), remis aux [Usagers/Clients].

Le [Participant] DOIT étre référencé par un [OSC], ici France Titres, et conforme aux exigences techniques et
de gouvernance du [Schéma de Confiance] dans lequel il s’inscrit.

France Titres est I'un des [Participant] du dispositif 2D-DOC.

Techniques

[MRC]:

Machine-Readable Code - ou Code Lisible par une Machine, symbole graphique, ou dispositif électronique, ou
une combinaison des deux contenant un ensemble de signes, de caractéres, de motifs ou de signaux qui
peuvent étre interprétés par un systéeme informatique.

[ESEDS] :

Electronicly Signed Encoded Data Set ou Ensemble de Données Encodées Signé Electroniquement
Sous-ensemble des [MRC], les [ESEDS] contiennent une en-téte, les données utiles, la signature et un bloc
de données auxiliaires facultatif

[CEV]:

Sous-ensemble des [ESEDS], le Cachet Electronique Visible - [CEV] est ensemble de données structuré,
contenant une en-téte, les données utiles, la signature et un bloc de données auxiliaires facultatif, suivant
un format spécifique.

[2D-DOC V1]:
Sous-ensemble des [CEV], désigne le format technique V1 des 2D-DOC.
La V1 est conforme aux normes [AFNOR XP Z42 101 a 104].

[2D-DOC V2]:
Sous-ensemble des [CEV], désigne le format technique V2 des 2D-DOC.
La V2 est conforme a la norme [ISO 22376:2023].

[LOTL Racine] :
List of Trusted List - Root ou Liste des Listes de Confiance Racine, est un fichier administré par un groupement
d’[OSC], référencant les différents [OSC] et les rections vers les [Environnement de Confiance] associés.

[LOTL]:

List of Trusted List ou Liste des Listes de Confiance, est un fichier administré par un [OSC], référencant les
rections vers les [Chaine de Confiance] associées.
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[TSL]:

Trust-service Status List ou Liste des Services de Confiance, est un fichier administré par un [OSC], référencant
les Autorités de Certification — [AC] et les redirections ou accés directs aux ressources permettant
I'interprétation et la vérification des 2D-DOC (V1 ou V2).

[Manifest]

Ressource accessible depuis une [Chaine de Confiance].

Les fichiers [Manifest] sont utilisés comme fichiers descripteurs, contenant des informations au format XML
permettant l'interprétation des 2D-DOC V2, en décrivant notamment son schéma de données, ses politiques
de validation et ses extensions facultatives.

[Annuaire de Certificats] :

Ressource accessible depuis une [Chaine de Confiance].

Chaque Autorité de Certification — [AC], listée dans une [TSL], mets a disposition un [Annuaire de Certificats],
listant I'ensemble des [Certificat Electronique] qu’elle a émis, permettant la vérification des 2D-DOC (V1 ou
V2).

[Certificat Electronique] :

Ressource accessible depuis une [Chaine de Confiance].

Fichier attestant qu'une paire de clés cryptographiques appartient a la personne physique ou morale, ou au
composant matériel ou logiciel identifié dans le certificat, permettant la vérification des 2D-DOC (V1 ou V2).

[CRL ou Liste de révocation des certificats] :

Editée par I’Autorité de Certification - [AC], cette liste de [Certificat Electronique] révoqués est accessible a
une adresse précisée dans chaque [Certificat Electronique] émis.
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Mots clés

Les mots clé "DOIT", "NE DOIT PAS", "EXIGE", "DEVRAIT", "NE DEVRAIT PAS", "RECOMMANDE", "PEUT", et
"FACULTATIF" dans le présent document sont a interpréter comme décrit dans la [RFC 2119], [RFC 8174] si, et
seulement si, ils apparaissent en lettres capitales.

Ce mot, ou les termes "EXIGE", signifie que la définition est une exigence

«DOIT » absolue de la spécification.

Cette phrase signifie que la définition est une interdiction absolue de la

« NE DOIT PAS » PN
spécification.

Ce mot, ou I'adjectif "RECOMMANDE", signifie qu'il peut exister des
raisons valables dans des circonstances particuliéres pour ignorer un
élément précis, mais toutes les implications doivent étre comprises et
soigneusement pesées avant de choisir une voie différente.

Cette phrase, ou la phrase "NON RECOMMANDE" signifie qu’il peut exister
des raisons valables dans des circonstances particuliéres oU un

« NE DEVRAIT PAS » comportement particulier est acceptable ou méme utile, mais toutes ses
implications devraient étre comprises et le cas soigneusement pesé avant
de mettre en ceuvre un comportement décrit avec cette notation.

« DEVRAIT »

Ce mot, ou I'adjectif "FACULTATIF", signifie qu’un élément est vraiment
facultatif. Un fabricant peut choisir d‘inclure I'élément parce que un
secteur particulier du marché le réclame ou parce que le fabricant pense
que cela améliore le produit tandis qu‘un autre fabricant peut omettre le
méme élément. Une mise en ceuvre qui n‘inclut pas une option particuliére
« PEUT » DOIT pouvoir interopérer avec une autre mise en ceuvre qui n‘inclut pas
I'option, peut-étre au prix de fonctionnalités réduites.

Dans la méme veine, une mise en ceuvre qui n‘inclut pas une option
particuliere DOIT étre préparée a interopérer avec une autre mise en
ceuvre qui n‘inclut pas I'option (excepté, bien s0r, pour la caractéristique
fournie par I'option).
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1. Introduction

1.1. Principes

La Gouvernance du dispositif 2D-DOC définit les principes et exigences permettant de garantir I'intégrité
I'interopérabilité des 2D-DOC V1, 2D-DOC V2 et autres [ESEDS], [CEV] autorisés, ainsi que d’assurer la
coordination des acteurs du dispositif. Ce cadre est désigné par la notion de [Schéma de Confiance].

La Gouvernance du dispositif 2D-DOC est composée des documents suivants:
01- Gouvernance du Schéma de Confiance France Titres

02

03

04

05

Présent document.
Ce document décrit le [Schéma de Confiance], correspondant au dispositif 2D-DOC, administré par
I'lOSC] France Titres.

Exigences applicables :

- [Opérateur de Schéma de Confiance] - [OSC]

- [Autorité de Certification] - [AC]

- [Editeur 2D-DOC]

- [Editeur de Lecteur]

- [Participant]

Ces documents décrivent, pour chaque type d’acteur, les exigences techniques et organisationnelles
obligatoires du dispositif 2D-DOC.

Mesures Organisationnelles et Processus
Ce document décrit les mesures organisationnelles et processus permettant la coordination des acteurs
du dispositif 2D-DOC.

Spécifications Techniques
Ces documents décrivent, pour le 2D-DOC V1 et 2D-DOC V2, les exigences techniques obligatoires du
dispositif 2D-DOC.

Annvaires :

- [Opérateur de Schéma de Confiance] - [OSC]

- [Autorité de Certification] - [AC]

- [Editeur 2D-DOC]

- [Editeur de Lecteur]

- [Participant]

Ces documents référencent, pour chaque type d’acteur, les acteurs autorisés par I'[OSC] France Titres a
intégrer le dispositif 2D-DOC.

L'[OSC] France Titres DOIT mettre a disposition I'ensemble des documents composant la Gouvernance dispositif
2D-DOC.

1.2. Objectifs de publication

Cette publication a pour objectif de présenter les exigences techniques et organisationnelles obligatoire du
dispositif 2D-DOC, applicables aux Autorités de Certification - [AC].
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2. Exigences applicables aux [Autorités de Certification] - [AC]

Pour participer au [Schéma de Confiance] France Titres, et intégrer le dispositif 2D-DOC, les [AC] DOIVENT
respecter les exigences présentées dans ce document.

2.1. Définition

Une Autorité de Certification — [AC] est gérée par un [PSC], définissant un cadre de confiance, offrant des
services d’émission de [Certificat Electroniques], d’exploitation et de veille au profit d’un [Participant].

Chaque [AC] DOIT étre autorisée et référencée par I'lOSC] France Titres pour intégrer une [Chaine de Confiance]
spécifique du dispositif 2D-DOC et pouvoir proposer ses services a un [Participant].
Une [AC] PEUT intégrer une ou plusieurs [Chaine de Confiance] du dispositif 2D-DOC.

Les [AC] autorisées sont positionnées au Niveau 3: [TSL] - Trusted Lists du[Schéma de Confiance] France

Titres, et DOIVENT mettre a disposition les [Certificats Electroniques] qu’elles émettent, permettant la
vérification des 2D-DOC V1, 2D-DOC V2 et autres [ESEDS], [CEV] autorisés.

2.2.Conditions d’Autorisation et Référencement

2.2.1. Général

2.2.1.1.Pour étre autorisée a intégrer le dispositif 2D-DOC, chaque [AC] DOIT respecter les conditions énoncées
dans ce document.

2.2.1.2. Chaque [AC] DOIT s’inscrire dans un cadre de confiance ayant un niveau de sécurité, a minima, conforme
aux exigences du Réglement Général de Sécurité - RGS « * » (1 étoile)

2.2.1.3. Chaque [AC] DOIT démontrer que le stockage des clés privées, utilisés pour I’émissions de ses [Certificat
Electronique] sont stockée sur un équipement sécurisé référencé par I’ANSSI.
Si I'’équipement sécurisé n’est pas référencé par I’ANSSI, il DOIT, a minima, démontrer la mise en ceuvre
des Critéres Communs de niveau EAL4+.

2.2.1.4. Chaque [AC] DOIT produire et mettre a disposition de I'[OSC] les documents suivants :
- Politique de Certification - [PC]
- Déclaration des Pratiques de Certification - [DPC]
- Conditions Générales d'Utilisation - [CGU]

Ces documents DOIVENT décrire les procédures, pratiques, moyens mis en ceuvre permettant de
garantir le niveau de sécurité mis en ceuvre par I'[AC].

2.2.1.5. L'[OSC] DOIT attribuer a chaque [AC] autorisée et référencée, un Identifiant d'[AC] contenant :
- 2 caracteéres alphabétiques majuscules, indiquant le code pays conforme a la norme [ISO 3166-2]
- 2 caracteres alphanumériques majuscules, indiquant un identifiant unique de I'[AC]

2.2.1.6. L'[OSC] DOIT garantir l'unicité des Identifiants d’[AC] attribués au sein d’'une [Chaine de Confiance]
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2.2.2. Gestion des [AC]
2.2.2.1. Pour intégrer le dispositif 2D-DOC, chaque [AC] DOIT étre référencée par I'[OSC] dans le fichier

Niveau 3: [TSL] - Trusted Lists de son [Schéma de Confiance].
2.2.2.2. Le fichier Niveau 3: [TSL] - Trusted Lists DOIT contenir les informations d’identification suivantes
de I'[AC]:

- Adresse Postale:
o Nomderue

o Ville
o Code Postal
o Pays

- Adresse Electronique :
o Adresse mail dédiée pour I'administration de I'[AC]
- Information sur I'[AC]:
o Redirection vers le site du [PSC] exploitant I'[AC]
- Extension « VDSAuthoritylD » :
o Telle que définie dans les spécifications techniques du dispositif.
- Nom du Service:
o Atitre informatif
- [Certificat Electronique] de I'[AC]
- Horodatage de mise en service de I'[AC]
- Extension « VDSCertResource »
o Permet de donner acces a I'[Annuaire de Certificats] de I'[AC]

2.2.2.3. L'[OSC] DOIT renseigner le Statut de Service de I'[AC], précisant si celle-ci est autorisée a émettre des
[Certificat Electronique] utilisés dans le cadre du dispositif 2D-DOC.
- Si la valeur renseignée est égale a « granted », alors I'AC] PEUT proposer ses services a un
[Particpant] et émettre des [Certificat Electronique] dans le cadre du dispositif 2D-DOC.
- Silavaleur renseignée est égale a « revoked », alors I'lAC] NE DOIT PAS proposer ses services a un
[Particpant] et émettre des [Certificat Electronique] dans le cadre du dispositif 2D-DOC.

2.2.2.4. Chaque [AC] DOIT garantir la conformité aux exigences techniques et organisationnelles obligatoires du
dispositif 2D-DOC.

2.2.2.5. Chaque [AC] DOIT répondre aux différentes sollicitations formulées par I'/OSC] dans le cadre de la
conformité aux exigences techniques et organisationnelles du dispositif 2D-DOC.

2.2.2.6. Si I'lOSC] constate l'absence de mise en conformité de I'[AC] aux exigences techniques et
organisationnelles du dispositif 2D-DOC, il PEUT de maniére temporaire ou définitive, retirer son
autorisation et référencement au dispositif 2D-DOC.

2.2.2.7. L'[OSC] NE DOIT PAS étre tenu responsable du retrait de I'autorisation et référence de I'[AC], et décline
la responsabilité liée a toutes plaintes, dommages et pertes financiéres éventuellement induites.
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2.2.3. Gestion des [Certificat Electronique]

2.2.3.1. Chaque [AC] DOIT émettre des [Certificat Electronique] conformes aux spécifications techniques du
dispositif.

2.2.3.2. Chaque [AC] DOIT gérer une liste des [Certificat Electronique] émis en publiant un [Annuaire de
Certificats]

2.2.3.3. Chaque [AC] NE DOIT PAS supprimer son [Annuaire de Certificats], y compris une fois la date d’expiration
de I'[AC] atteinte.

2.2.3.4. Différentes modalités de mise a disposition des [Certificat Electronique], formats d’[Annuaire de
Certificats] sont autorisés.
Chaque [AC] DOIT mettre en ceuvre, a minima, I'une de ces modalités :
- [Chaine de Confiance] 2D-DOC V1:
o Publication dans un répertoire public, d'un fichier au format « .cer », « .crt » ou « .der », listant
I'ensemble des [Certificat Electronique] émis par I'[AC].

o Mise en ceuvre de la norme [RFC 4387], permettant, via un paramétre HTTP, de récupérer de
maniére unitaire, ou plusieurs [Certificat Electronique] émis par I'[AC].

- [Chaine de Confiance] 2D-DOC V2:
o Publication dans un répertoire public, d'un fichier au format « .cer », « .crt » ou « .der », listant
I'ensemble des [Certificat Electronique] émis par I'[AC].

o Publication dans un répertoire public, de maniére unitaire, de chaque [Certificat Electronique]
émis par I'[AC].

o Mise en ceuvre de la norme [RFC 4387], permettant, via un paramétre HTTP, de récupérer un
ou plusieurs [Certificat Electronique] émis par I'[AC].

France Titres précise que modalités de mise a disposition des [Certificat Electronique] a favoriser, pour
I'ensemble de ses [Chaine de Confiance] DEVRAIT étre la mise en ceuvre de la norme [RFC 4387].

2.2.3.5. L'[Annuaire de Certificats] DOIT étre renseigné par I'[OSC] dans le fichier Niveau 3: [TSL] - Trusted
Lists.

2.2.3.6. Chaque [AC] PEUT notifier I'lOSC] lors de la publication d’un nouveau [Certificat Electronique] dans son
[Annuaire de Certificat]

2.2.3.7. Chaque [AC] DOIT publier et mettre a jour dans un délai maximum de 24H, la liste des [Certificat
Electronique] qu’elle a révoqués - [CRL].

2.2.3.8. Chaque [AC] DOIT s’assurer, en coordination avec un [Editeur 2D-DOC] que la clé privée utilisée lors de
I'’édition de 2D-DOC V1 ou 2D-DOC V2, NE DOIT PAS étre utilisée si le [Certificat Electroniques] associé

est expiré ou révoqué.

2.2.3.9. Chaque [AC] NE DOIT PAS supprimer un [Certificat Electronique] ayant été publié dans de son [Annuaire
de Certificats] et dont la clé privée associée a été utilisée pour I'édition de 2D-DOC V1 ou 2D-DOC V2.
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2.2.4. Référencement

2.2.4.1. Chaque [AC] DOIT partager a I'[OSC] France Titres, un dossier de demande de référencement
démontrant sa conformité aux exigences techniques et de organisationnelles du dispositif 2D-DOC.
L'[OSC] DOIT rendre un avis, basée sur I'étude du dossier partagé avant l'intégration de I'[AC] au dispositif
2D-DOC.

2.2.4.2. Ce dossier de demande de référencement DOIT prendre en compte les exigences présentées dans ce
document et partager les informations nécessaires a I'lOSC] pour statuer sur I'autorisation donnée a I'[AC]
pour intégrer le dispositif 2D-DOC.
Il doit comprendre :

Politique de Certification - [PC]
Déclaration des Pratiques de Certification - [DPC]
Conditions Générales d’'Utilisation - [CGU]

Les informations d’identification de I'[AC]

Un spécimen de [Certificat Electronique] de test, démontrant la capacité de I'[AC] a respecter les
exigences techniques de |'[OSC].

2.2.4.3. Chaque dossier de demande de référencement DOIT étre partagé a I'OSC a |'adresse suivante :

2ddoc-ants@intérieur.gouv.fr
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